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Аннотация: Представлен комплекс методик для получения ретроспективной, 
статистической, экспертной информации, интеграции данных, оценки дефицита 
компетенций и управления знаниями в интересах компенсации дефицита компетенций в 
организационных системах.  
С целью практической реализации комплексного подхода к совершенствованию 
управления организационными системами разработаны модель и алгоритм получения 
данных путём применения комплекса методик.  
В перспективе предлагаемые методологические решения позволят существенно повысить 
эффективность управления организационными системами посредством рационального 
применения автоматизированных систем управления с компонентами доверенного 
искусственного интеллекта. 
Ключевые слова: алгоритм, критически важные события, интеграция, информационные 
ресурсы, рекомендации, систематизация, эффективность. 

 

Введение. Актуальность исследования обусловлена необходимостью 

системного и комплексного совершенствования управления 

организационными системами подразделений информационными 

безопасности МЧС России (далее – ОС) в условиях неблагоприятных 

воздействий внешней среды, неопределённости, недостатки ресурсов и 

времени. Поэтому сегодня одним из перспективных направлений в 

исследуемой предметной области обоснованно считается повышение 

эффективности процессов получения данных [1 – 3]. 

Результаты анализа научных исследований [1 – 3] позволили выявить 

определённый пробел в научной методологии обработки информации и 

получения данных для совершенствования управления ОС с учётом 

специфики деятельности МЧС России [4]. 
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Постановка задачи исследования: разработать комплекс методик и 

модель получения данных для совершенствования управления 

организационными системами подразделений информационной безопасности 

МЧС России (далее – Комплекс методик и Модель) на основе интеграции 

апробированных методов с целью существенного снижения затрат времени и 

ресурсов на процесс получения данных в условиях неопределённости. 

Основная часть. Разработанный Комплекс методик состоит из 6 

(шести) методик, которые могут применяться как отдельно, так и в 

комплексе, согласно Модели и алгоритма (рис. 1 и 2) в процессе управления ОС.  

1. Методика получения ретроспективной информации. 

Назначение: систематизация и анализ статистических и экспертных 

данных, накопленных за прошедшие периоды функционирования ОС, в 

интересах повышения (обеспечения) эффективности управления ОС. 

Содержание Методики. 

1.1. Сбор информации за прошедший период времени 

функционирования ОС (или других ОС в аналогичных условиях) [5, 9, 10].  

1.2. Определение и идентификация в полученной ретроспективной 

информации критически важных событий (далее – КВС). 

1.3. Проведение типологизации КВС. 

1.3. Расчет частоты КВС по формуле 

 

, (1) 

 

где Ni – количество КВС i-го типа за период времени, 

T – длительность периода времени (в днях, месяцах или годах). 

1.4. Оценка вероятности повторения КВС: 
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(2) 

 

где m – общее количество типов КВС.  

1.5. Оценка последствий от КВС. 

Ущерб Di оценивается экспертом по шкале от 1 до 10. Общий 

показатель ущерба S рассчитывается как взвешенная сумма:  

 

, (3) 

 

n – количество КВС; 

Di – экспертная оценка ущерба от i-го КВС. 

1.6. Формирование ретроспективных данных: 

 

. (4) 

 

1.7. Систематизация полученных данных в информационных ресурсах 

ОС в интересах совершенствования управления ОС. 

 

Таблица № 1  

Систематизация ретроспективных данных в ИР ОС 
№ 
п/п 

Тип КВС Частота КВС, Fi  Ущерб КВС, S Ретроспективные 
данные,  

     
 

2. Методика получения текущей статистической информации. 

Назначение: мониторинг текущих событий, оценка их критичности для 

повышения эффективности управления организационными системами. 
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Содержание Методики. 

2.1. Сбор информации с систем мониторинга текущих событий. 

2.2. Выявление критически важных событий. 

2.3. Расчет уровня активности КВС по формуле: 

 

 

(5) 

 

2.4. Оценка критичности текущих событий: 

 

 

(6) 

 

2.5. Систематизация текущей статистической информации в 

информационных ресурсах ОС в интересах совершенствования управления 

ОС. 

Таблица № 2 

Систематизация текущих статистических данных в ИР ОС 
№ п/п Тип КВС Активность КВС,  Критичность,  

    

 

3. Методика получения экспертной информации. 

Назначение: предназначена для определения значений весовых 

коэффициентов показателей на основе оценок экспертов, их самооценки и 

степени знакомства с областью знаний, что позволяет повысить 

объективность и достоверность получаемых данных для принятия решений в 

управлении организационными системами. 

Содержание Методики. 
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3.1. Формирование экспертной группы на основе реестра экспертов. 

Таблица № 3  

Реестр экспертов для экспертной оценки КВС ИБ МЧС России 
№ 
п/п 

ФИО 
эксперта 

Должность Стаж 
работы 

Область специализации Количество 
проведенных 

экспертиз 
      
 
3.2. Сбор оцениваемых параметров КВС. 

3.3. Проведение оценки параметров КВС от экспертов. 

Таблица № 4  

Оценка параметров от экспертов 
Оцениваемый 

параметр 
Эксперт 1 Эксперт 2 Эксперт 3 … Эксперт n 

      
 

3.4. Расчет среднего значения параметров оценки по формуле: 

 

, где (7) 

 

 – оценка i-го параметра j-м экспертом 

– количество экспертов. 

3.5. Определение весовых коэффициентов по формуле: 

 

, где (8) 

 

 – среднее значение i-го параметра,  

m – общее количество параметров. 
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3.6. Проверка согласованности мнений экспертов. 

3.6.1 Расчет среднего отклонения по формуле: 

. (9) 

Меньшее значение дисперсии указывает на высокую согласованность 

мнений экспертов, а большая дисперсия говорит о значительных 

расхождениях в оценках. 

3.6.2 Расчет коэффициента вариации V: 

 . 

Если V>0.35, то требуется повторное проведение экспертизы. 

3.7. Систематизация экспертной информации в информационных 

ресурсах ОС в интересах совершенствования управления ОС. 

 

Таблица № 5 

Систематизация экспертной информации в ИР ОС 
№ 
п/п 

оцениваемый 
параметр 
КВС 

Среднее 
значение 
параметров 
оценки КВС  

Весовой 
коэффициент 
параметра 

 

СКО 
 

Коэффициен
т вариации V 

      
 

4. Методика интеграции данных. 

Назначение: объединение разнородных данных, повышение точности 

анализа, поддержка принятия решений. 

Содержание Методики. 

4.1. Получение данных из методик выше. 

4.2. Расчет интегрированного показателя по формуле: 

, где (10) 
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– ретроспективные данные, 

 – текущие данные, 

 – экспертные данные. 

 – весовые коэффициенты. 

Значения интегрированного показателя I указывает на уровень 

защищенности системы, выявляя уязвимые стороны и акцентирует внимание 

ЛПР на наиболее важные задачи. 

4.3. Выявление закономерностей с помощью корреляционного анализа: 

, где: (11) 

 – частота i-го типа КВС, 

 – ущерб от i-го типа КВС, 

,  – средние значения. 

4.4. Прогнозирование КВС. 

4.4.1. Определение коэффициентов a, b на основе исторических данных 

с помощью метода наименьших квадратов (МНК) пары значений 

интегрированного показателя (I) и фактической вероятности возникновения 

КВС (Y). 

4.5.2. Использование модели линейной регрессии для прогноза 

вероятности возникновения КВС: 

 

Y=a⋅I+b, где (12) 

 

I – значения интегрированного показателя за определенный 

прошедший период времени; 
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a – коэффициент наклона; 

b – коэффициент смещения. 

4.6. Оценка уровня риска возникновения КВС: 

 

, где (13) 

 

 – интегрированный показатель. 

P – вероятность возникновения КВС; 

S – потенциальный ущерб от возникновения КВС. 

4.6. Систематизация полученных данных.  

Таблица № 6 

Систематизация интегрированной информации в ИР ОС 
№ 
п/
п 

Интегрированн
ый показатель I 

Коэффициент 
корреляции,  

Коэффициенты 
a, b по МНК 

Прогнозируем
ая вероятность 
возникновения 

КВС, Y 

Уровень 
риска 

возникновени
я КВС,  

      
 

5. Методика оценки дефицита компетенций  

Методика предназначена для выявления, анализа и снижения уровня 

недостатка профессиональных знаний, умений и навыков (ЗУН) 

специалистов в области информационной безопасности (ИБ) [6]. 

Содержание методики: 

5.1. Определение ключевых компетенций для каждой должности и 

создание шкал оценки компетенций. 

5.2. Проведение оценки компетенций. 

5.3. Выявление дефицита компетенций, ранжирование дефицитов по 

степени важности. 

5.4. Разработка рекомендаций по восполнению дефицита компетенций. 
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6. Методика управления знаниями для компенсации дефицита 

компетенций в организационных системах 

Назначение: предназначена для компенсации дефицита компетенций в 

организационных системах путем создания и использования базы данных 

прошлых верных решений ЛПР при предотвращении КВС [7, 8]. 

Содержание методики: 

5.1. Сбор данных о прошлых решениях ЛПР. 

5.2. Систематизация данных. 

 

Таблица № 7 

Систематизация информации в ИР ОС 
Тип КВС Принятое решение Условия принятия 

решения (время, 
ресурсы, ограничения) 

Результат решения 
(успешное/неуспешное) 

    
 

5.3. Анализ эффективности решений: 

, (14) 

где  – количество успешных решений; 

 – общее количество решений. 

5.4. Разработка рекомендаций. 

5.4.1. Определение наиболее эффективных решений для каждого типа 

КВС. 

5.4.2. Формирование шаблонов рекомендаций для ЛПР. 

Модель процесса получения данных для совершенствования управления 

ОС посредством применения Комплекса методик (рис. 1 и рис. 2). 
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Методика 
получения 

ретроспективной 
информации

Решение ЛПР о получении 
данных для управления 

Методика 
получения текущей 

статистической 
информации

Методика 
получения 
экспертной 

информации

Методика 
интеграции 

данных

Создание базы 
знаний

Методика оценки 
дефицита 

компетенций

Доклад ЛПР и пополнение информационных 
ресурсов организационной системы

Подготовка рекомендаций 
для ЛПР

 
Рис 1. – Схема модели процесса получения данных  

для совершенствования управления ОС 

 

Назначение: для детализации описания и обеспечения рационального 

выполнения рутинных процедур сбора, систематизации, анализа и 

интеграции ретроспективной, статистической и экспертной информации в 

интересах совершенствования и повышения эффективности управления 

организационными системами с учётом специфики функционирования. 

Основные компоненты Модели и порядок получения данных 

представлены соответственно на рис.1 и рис.2. 

Таким образом, на практике Модель обеспечивает реализацию 

комплексного подхода к сбору, обработке и анализу разнородных данных, 

позволяя выявить закономерности, прогнозировать критически важные 

события и формировать рекомендации для принятия решений в 

информационном контуре управления ОС.  
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Решение ЛПР о получении 
данных для управления 

Доклад ЛПР и пополнение информационных 
ресурсов организационной системы

Организация сбора 
данных

Тип 
информации Экспертная

Обработка данных

Формирование 
выводов

Подготовка 
рекомендаций

Проведение 
опроса экспертов

Проверка 
согласованности

V<0.35

V>0.35

Формирование данных

Сбор весовых 
коэффициентов

Модель управления 
знаниями для 
компенсации 

дефицита кадров

Методика оценки 
дефицита компетенций в 

ОС

Ретроспективная 
информация

Расчет частоты КВС 

Оценка вероятности 
повторения КВС

Оценка последствий

Систематизация данных

Текущая статистическая 
информация

Выявление КВС

Оценка критичности 
текущих событий

Выявление КВС из общей 
информации

Типологизация КВС

Расчет уровня активности 
КВС

Создание экспертной 
группы

Сбор оцениваемых 
параметров КВС

Расчет среднего 
значения параметров 

оценки

Определение весовых 
коэффициентов

Получение данных

Расчет интегрированного 
показателя

Выявление 
закономерностей

Прогнозирование КВС

Оценка уровня риска 
возникновения КВС

 
Рис 2. – Схема алгоритма процесса применения комплекса методик 

получения данных для совершенствования управления ОС 

 

Алгоритм (рис.2) позволяет применять существующие аппаратно-

программные средства и сети связи при обеспечении совершенствования 

управления ОС без затрат дополнительных ресурсов. 

Заключение. Разработанные Комплекс методик и Модель являются 

инновационными методологическими решениями в области 

совершенствования управления ОС. 
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1. Научная новизна предлагаемых решений заключается в том, что в 

отличие от известных методологических подходов [1-3] предлагается 

комплексная реализация системного подхода к решению актуальной задачи 

получения данных для совершенствования управления ОС на основе 

интеграции апробированных методов экспертных оценок, обработки и 

анализа информации. 

2. Теоретическая значимость: разработаны методики с определением и 

комплексным применением критически важных событий при анализе и 

систематизации данных, а также теоретический базис алгоритмического 

обеспечения процессов получения данных на основе интеграции различных 

методов сбора, обработки и анализа информации. 

3. Практическая значимость Комплекса методик и Модели состоит в 

обеспечении сокращения затрат времени и ресурсов на получение 

необходимых данных для эффективного выполнения информационных 

циклов управления организационными системами подразделений 

информационными безопасности МЧС России, включая в перспективе 

возможность применения автоматизированных систем управления с 

компонентами доверенного искусственного интеллекта. 
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